RESOLUCAO N.° 101/2024
23 de agosto de 2024

/)@ DISPOE SOBRE A APROVACAO DA POLITICA DE
SESCOOP/PR PRIVACIDADE E PROTECAO DE DADOS DO
[k St SESCOOP/PR E CONSOLIDA SEU TEXTO. /

Considerando a Lei Federal n® 13.709/2018 — Lei Geral de Prote¢éo de Dados (LGPD);

Considerando a importancia e a necessidade de adequacao ao devido tratamento de

dados pessoais no ambito do Sescoop/PR;

Considerando a necessidade de se estabelecer e apresentar diretrizes de condutas

adequadas de Privacidade e Prote¢édo de Dados;

O Conselho Administrativo do Servigo Nacional de Aprendizagem do Cooperativismo —
Sescoop/PR, em conformidade com as atribuigées conferidas pelo artigo 8°, inciso | e

XVIII do seu Regimento Interno:

RESOLVEU

Art. 1° - Aprovar e instituir a Politica de Privacidade e Protecdo de Dados do
Sescoop/PR, em conformidade com o texto do Anexo Unico desta Resolugdo, como
parte integrante do seu sistema de gestéo institucional, compativel com os requisitos da
legislacéo brasileira, além de boas praticas e normas internacionalmente aceitas sobre

os temas relacionados a privacidade de dados pessoais.

Art. 2° - Esta Resolugdo entrard em vigor na data de sua assinatura, revogando

disposi¢cbes em contrario.

Curitiba, 23 de agosto de 2024.

(assinado eletronicamente)
JOSE ROBERTO RICKEN
Presidente do Sescoop/PR
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1. INTRODUCAO

1.1.

1.2.

1.3.

1.4.

15.

Promover o desenvolvimento do cooperativismo de forma integrada e sustentéavel, por
meio da formac&o profissional, da formacdo social e do monitoramento das
cooperativas, respeitando a sua diversidade, contribuindo para sua competitividade e
melhorando a qualidade de vida dos cooperados, empregados e familiares.

O SESCOOP/PR implementa reiteradamente acdes para atuar em conformidade com
os regulamentos e legislacdes aplicaveis as suas atividades institucionais, incluindo
a Lei 13.709/2018 (Lei Geral de Protecao de Dados Pessoais — LGPD).
Reconhecendo a privacidade e a protecdo de dados pessoais como direitos
fundamentais das pessoas naturais, 0 SESCOOP/PR trata diversos dados pessoais
em suas atividades institucionais por meio de diferentes métodos de suporte,
armazenamento e comunicagdo, 0 que implica 0 compromisso com a segurancga e
transparéncia nas atividades de tratamento de tais dados.

A alta gestdo do SESCOOP/PR expressa 0 compromisso de tratar dados pessoais
de acordo com as melhores préticas de seguranca da informacé&o, adotando medidas
organizacionais e juridicas que estejam alinhadas com os padrdes das legislacdes e
regulamentos sobre privacidade e protecéo de dados pessoais.

Com base nessas premissas, estabelece-se a Politica de Privacidade e Protecao
de Dados Pessoais do SESCOOP/PR.

2. ESCOPO

2.1

Esta Politica é aplicavel para todas as acdes ou operacdes que envolvem o
tratamento de dados pessoais no contexto das atividades institucionais do
SESCOOP/PR. Portanto, deve ser observada por todos os colaboradores,
prestadores de servico, parceiros, empresas, representantes de cooperativas,
organizacdes sem fins lucrativos, organizacfes publicas e quaisquer outras pessoas
fisicas ou juridicas que participam, enquanto agentes de tratamento ou pessoas a
eles subordinadas, das ac¢des ou operacdes de tratamento de dados pessoais
realizadas no ambito do SESCOOP/PR.

3. OBJETIVOS GERAIS E ESPECIFICOS

3.1.

Esta Politica tem como objetivo geral estabelecer diretrizes de privacidade e protecao

de dados pessoais para realizar as atividades de tratamento de dados pessoais em
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conformidade com as disposicfes da LGPD, e regular o Programa de Privacidade e
Protecdo de Dados Pessoais do SESCOOP/PR.

3.2. No ambito das atividades de tratamento de dados pessoais do SESCOOP/PR, seréo
adotadas medidas para observar os principios estabelecidos na LGPD, detalhados a

seqguir:

Principio Definicao

As atividades de tratamento de dados pessoais serdo realizadas com ética,

Boa-fé =
lealdade e correcéo.
L As atividades de tratamento de dados pessoais serdo realizadas para
Finalidade A, . o o : .
finalidades legitimas, especificas, explicitas e informadas aos titulares.
~ As atividades de tratamento de dados pessoais serdo compativeis com as
Adequacéo

finalidades informadas aos titulares, de acordo com o contexto do tratamento.

As atividades de tratamento de dados pessoais serdo limitadas ao minimo
Necessidade necessério para atingir suas finalidades, abrangendo dados pertinentes,
proporcionais e N80 excessivos.

Os titulares ter&o acesso facilitado e gratuito & forma e duracéo do tratamento,
bem & integralidade dos dados pessoais tratados.

Serdo tomadas as medidas cabiveis para alcancar a exatiddo, clareza,
relevancia e atualizacédo dos dados pessoais, de acordo com a necessidade
e para cumprir a finalidade de seu tratamento.

Serdo fornecidas aos titulares informacgdes claras, precisas e facilmente
Transparéncia acessiveis sobre as atividades de tratamento de dados pessoais realizadas e
0s agentes de tratamento, observando os segredos de negécio.

Serédo adotadas medidas técnicas e administrativas adequadas para proteger
Seguranca 0s dados pessoais contra acessos ndo autorizados e situagdes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacao ou difuséo.

Serdo adotadas medidas para prevenir danos decorrentes das atividades de
tratamento de dados pessoais.

N&o serdo admitidas atividades de tratamento de dados pessoais e dados
pessoais sensiveis para fins discriminatérios ilicitos ou abusivos.
Responsabilizacdo | Serdo adotadas medidas eficazes para comprovar a observancia e o

e prestacao de cumprimento das normas de privacidade, protecdo de dados pessoais e
contas seguranca da informacao.

Livre acesso

Qualidade dos
dados

Prevencéo

N&o discriminacao

3.3. Ainda, séo objetivos especificos desta Politica:

3.3.1. Proteger os direitos relativos a privacidade e a protecao de dados pessoais de
todos os titulares que mantém relacdo com o0 SESCOOP/PR,;

3.3.2. Implementar controles técnicos e administrativos para cumprir 0s requisitos de
privacidade e protecdo de dados pessoais conforme exigido pela legislagdo em
vigor;

3.3.3. Em conjunto com a Politica de Seguranca da Informagao, estabelecer

medidas que busquem prevenir potenciais incidentes de seguranca e violagdes
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de dados pessoais, bem como tratar adequadamente quaisquer incidentes que
possam ocorrer conforme estabelecido na LGPD; e

3.3.4. Minimizar os riscos de perdas financeiras, danos a credibilidade institucional ou
outros impactos negativos nas atividades do SESCOOP/PR, resultantes de

violacOes de dados pessoais.

4. DIRETRIZES GERAIS

4.1.1. De maneira a implantar o seu Programa de Privacidade e Protecdo de Dados
Pessoais, tornando suas diretrizes e praticas adequadamente conhecidas,
compreendidas e adotadas por todas as suas areas, o SESCOOP/PR se
compromete a:

4.1.1.1. Possibilitar aos titulares a escolha de autorizar ou n&o a atividade de
tratamento de seus dados pessoais, excetuando-se casos em que 0 seu
consentimento € dispensavel,

4.1.1.2. Integrar as regulamentacfes e recomendactes da Unidade Nacional do
SESCOOP ao seu Programa de Privacidade e Protecdo de Dados
Pessoais;

4.1.1.3. Atuar para que as atividades de tratamento de dados pessoais estejam
em conformidade com a legislacdo vigente e de acordo com uma hipotese
de tratamento de dados pessoais permitida e registrada;

4.1.1.4. Informar de maneira clara as atividades de tratamento de dados
pessoais aos titulares antes da realizacdo de qualquer tratamento para
novos propositos e finalidades;

4.1.1.5. Sempre que necessario, fornecer aos titulares explicacdes detalhadas
sobre as atividades de tratamento de dados pessoais, conforme previsto na
legislacao vigente;

4.1.1.6. Possibilitar aos titulares 0 acesso e revisdo de seus dados pessoais,
desde que sua identidade seja autenticada, e que nao exista nenhuma
restricdo legal a esse acesso ou a revisdo dos dados pessoais;

4.1.1.7. Coletar apenas dados pessoais estritamente necessarios e permitidos
pela legislacédo vigente;

4.1.1.8. Tratar dados pessoais de criancas e adolescentes de acordo com uma

das hipéteses de tratamento previstas na LGPD, priorizando seu melhor
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interesse e de acordo com o Enunciado publicado pela ANPD, em 22 de
maio de 2023;

4.1.1.9. Limitar o uso, retencéo, divulgacéo e transferéncia de dados pessoais
ao necessario para cumprir com finalidades especificas, explicitas e
legitimas;

4.1.1.10. Reter dados pessoais apenas pelo tempo necessario para atender aos
propositos informados, com posterior eliminacao, bloqueio ou anonimizacao
de forma segura e adequada;

4.1.1.11. Limitar o acesso a dados pessoais e néo realizar novas atividades de
tratamento de dados pessoais quando os propositos informados forem
alcancados, mas a retencdo dos dados pessoais for exigida pela legislacao
vigente;

4.1.1.12. Buscar a precisdo e qualidade dos dados pessoais tratados, sempre
gue possivel;

4.1.1.13. Realizar as atividades de tratamento de dados pessoais de forma
confidencial sempre que possivel;

4.1.1.14. Estabelecer regras especificas e com maior rigor para areas que
realizam atividades de tratamento de dados pessoais sensiveis ou de
criangas e adolescentes;

4.1.1.15. Fornecer aos titulares informacgdes claras e facilmente acessiveis sobre
as politicas, procedimentos e praticas com relagdo as atividades de
tratamento de dados pessoais realizadas, incluindo quais dados pessoais
sédo efetivamente tratados, a finalidade desse tratamento e informagdes
sobre como entrar em contato para obter maiores detalhes;

4.1.1.16. Notificar os titulares sobre mudancgas significativas nas atividades de
tratamento de seus dados pessoais;

4.1.1.17. Proporcionar a rastreabilidade e prestacdo de contas durante toda a
atividade de tratamento de dados pessoais, incluindo quando dados
pessoais forem compartilhados com terceiros;

4.1.1.18. Tratar as violacdes de dados pessoais para que sejam adequadamente
registradas, classificadas, investigadas, corrigidas e reportadas;

4.1.1.19. Comunicar, na ocorréncia de uma violacdo de dados pessoais, todas as
partes interessadas sobre o evento, conforme requisitos e prazos previstos

na legislacéo vigente;
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4.1.1.20. Documentar e comunicar todas as politicas, procedimentos e praticas
relacionadas a privacidade e protecdo de dados pessoais;

4.1.1.21. Manter um responsavel por documentar, implementar e comunicar
politicas, procedimentos e praticas relacionadas a protecdo de dados
pessoais;

4.1.1.22. Adotar controles de seguranc¢a da informacao, tanto técnicos, quanto
administrativos, suficientes para garantir niveis de protecdo adequados para
os dados pessoais;

4.1.1.23. Disponibilizar politicas, normas e procedimentos para privacidade e
protecdo de dados pessoais a todas as partes interessadas e autorizadas,
tais como: colaboradores, terceiros contratados e, onde pertinente,
cooperados e representantes de cooperativas;

4.1.1.24. Providenciar a educacao e conscientizacdo de colaboradores, terceiros
contratados e, onde pertinente, parceiros, cooperados e representantes de
cooperativas, sobre as préticas de prote¢édo de dados pessoais adotadas na
organizacao;

4.1.1.25. Melhorar continuamente o Programa de Privacidade e Protecédo de
Dados Pessoais através da definicdo e revisdo sistematica de objetivos de
privacidade e protecdo de dados pessoais em todos o0s niveis da
organizacao;

4.1.1.26. Contratar operadores que declarem possuir medidas técnicas de
seguranca suficientes e medidas organizacionais para que as atividades de
tratamento de dados pessoais sejam realizadas de acordo com esta Politica
e com a LGPD;

4.1.1.27. Observar, nos casos de transferéncia internacional de dados pessoais,
as disposicoes da LGPD e solicitar que os terceiros apresentem garantias
de que cumprem os principios, os direitos dos titulares e o regime de
protecao de dados pessoais previstos na legislacdo em vigor;

4.1.1.28. Sempre que necessario, elaborar Relatério de Impacto a Protecdo de
Dados Pessoais contendo, no minimo, a descricdo dos tipos de dados
pessoais coletados, a metodologia utilizada para a coleta e seguranca das
informacbes e a andlise do controlador com relagdo a medidas,

salvaguardas e mecanismos de mitigacdo de riscos adotados;
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4.1.1.29. Comunicar, em prazo razoavel, a ANPD e aos titulares a ocorréncia de
incidente de violacédo de dados pessoais que possa acarretar risco ou dano
relevante para os titulares;

4.1.1.30. Avaliar os instrumentos contratuais firmados pelo SESCOOP/PR com
operadores, a fim de que as obrigacbes decorrentes da LGPD sejam
definidas e observadas, excetuando-se aquelas que ja obedecam a

regramento proprio.

5. DIRETRIZES ESPECIFICAS

5.1. Para qualificar e tornar eficientes os controles do Programa de Privacidade e Protecéo
de Dados Pessoais, 0 SESCOOP/PR estabelecera diretrizes especificas sobre os
seguintes temas:

5.1.1. Papel enquanto agente de tratamento de dados pessoais;
5.1.2. Hipoéteses de tratamento de dados pessoais;

5.1.3. Direitos dos titulares;

5.1.4. Registros das operagdes de tratamento de dados pessoais;
5.1.5. Treinamento e conscientiza¢do de colaboradores e terceiros; e

5.1.6. Tratamento de Incidentes de Violagdo de Dados Pessoais.

PAPEL ENQUANTO AGENTE DE TRATAMENTO DE DADOS PESSOAIS

5.2.1. O SESCOOP/PR, no desenvolvimento de suas atividades institucionais
geralmente atuara como controlador dos dados pessoais que trata, ou seja,
tomara as decisfes sobre as atividades de tratamento de dados pessoais;

5.2.2. Em casos especificos, 0 SESCOOP/PR podera agir como operador de dados
pessoais, ou seja, realizara a atividade de tratamento de dados pessoais em
nome e sob determinagé&o de terceiros;

5.2.3. A posicdo do SESCOOP/PR enquanto agente de tratamento sera indicada, de
maneira individualizada em cada uma das atividades de tratamento de dados

pessoais, no Registro de Operacdes de Tratamento de Dados Pessoais.

HIPOTESES DE TRATAMENTO DE DADOS PESSOAIS

5.3.1. O SESCOOP/PR realizara o tratamento de dados pessoais quando a atividade
de tratamento e suas respectivas finalidades forem justificadas com pelo menos

uma das hipéteses de tratamento estabelecidas na LGPD;
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5.3.2. Nas atividades de tratamento de dados pessoais e dados pessoais sensiveis,
0 SESCOOP/PR utilizara as hipéteses legais, de acordo com as finalidades das
atividades e tipos de dados pessoais tratados (se sensiveis ou ndo), conforme

indicado abaixo:

Hipotese

CUMPRIMENTO
DE OBRIGACAO
LEGAL

EXECUCAO DE
CONTRATO OU
DILIGENCIA PRE-
CONTRATUAL

EXERCICIO
REGULAR DE
DIREITOS

GARANTIA DE
PREVENCAO A
FRAUDE E
SEGURANCA

LEGITIMO
INTERESSE

Definicao

Utilizada quando a atividade de
tratamento de dados pessoais
decorre da imposicdo de Lei ou
Regulamento aplicavel as relagbes
estabelecidas pelo SESCOOP/PR

com os titulares.

Aplicabilidade

Dados Pessoais e
Dados Pessoais

Sensiveis

Exemplos

Exames médicos ocupacionais;
insercao de dados pessoais em
sistemas

publicos  obrigatérios

como o0 eSocial; retencdo de
documentos fiscais pelos prazos

previstos em lei.

Utilizada quando ha um contrato
com os titulares que justifique a
utilizacdo de seus dados, ou para
acOes que precedam a assinatura
do contrato. Em certas situacoes,
verbais

até mesmo contratos

podem ser considerados. Nesses

casos, € necessario consultar o
Encarregado pelo tratamento de

dados pessoais.

Dados Pessoais

Contratagdo de colaboradores;
contratagdo de prestadores de
servicos terceirizados; contratos

formalizados com as cooperativas.

Utilizada quando a atividade de
tratamento de dados pessoais €
realizada para buscar os direitos
que o SESCOOP/PR possui em
processos judiciais, administrativos

ou arbitrais.

Dados Pessoais e
Dados Pessoais

Sensiveis

Ajuizamento de acdes judiciais;
apresentacdo de defesas em
processos judiciais, administrativos

ou arbitrais.

Utilizada quando a atividade de
tratamento de dados pessoais tem
como objetivo identificar e
autenticar o cadastro dos titulares

em sistemas eletrénicos.

Dados Pessoais e
Dados Pessoais

Sensiveis

Utilizacdo de dados biométricos
para liberacbes de acessos em
controle de

portarias; jornada

através da coleta de biometria.

Utilizada quando a atividade de
tratamento de dados pessoais tiver
como objetivo alcangar interesses
SESCOOP/PR.

Quando essa hipotese for aplicada,

legitimos do

Dados Pessoais

Envio de e-mails de campanhas de
marketing; videomonitoramento do

ambiente fisico.
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deve-se realizar a confec¢do de
uma Avaliacdo de Legitimo
Interesse  para balancear os
interesses do controlador
(SESCOOP/PR) com as
expectativas e beneficios dos
titulares.

~ PROTECAOA
VIDA OU DA Utilizada quando a atividade de

Atendimento médico a um

rat o de dad s 6| Dados P . cooperado que se encontra na sede
ratamento de dados pessoais é ados Pessoais e
INCOLUMIDADE . P . .| do SESCOOP/PR e venha a ter um
. realizada para proteger a vida ou | Dados Pessoais . )
FISICA DO i ) - . o mal  subito;  realizagdo  de
integridade fisica dos respectivos | Sensiveis
TITULAR OU DE .
titulares.

TERCEIROS determinadas circunstancias.

testes/exames preventivos, em

Utilizada quando a atividade de
tratamento de dados pessoais €
~ realizada  para procedimentos Realizacdo de consultas de crédito
PROTECAO AO relacionados a avaliac&o e protecdo

CREDITO do crédito. Para utilizar essa

hipétese  de  tratamento, ¢é

Dados Pessoais (Serasa, SPC etc.) para verificagdo
de eventuais restricdes de crédito.

necessario observar todas as

legislagdes de protecao ao crédito.

Utilizada nos casos em que 0s
titulares consentirem de forma livre,
informada e inequivoca com a | Dados Pessoais e
O{O]\SI=\\IRII=S\REOE atividade de tratamento de dados | Dados Pessoais
pessoais especifica, através de | Sensiveis

Envio de e-mail de campanhas de

marketing para menores.

uma acao positiva (explicita) pela

qual expressa sua concordancia.

DIREITOS DOS TITULARES

5.4.1. A LGPD garante aos titulares uma série de direitos sobre os seus dados
pessoais;

5.4.2. O SESCOOP/PR estabelecera Procedimento de Atendimento de
Direitos dos Titulares para garantir que sejam adequadamente atendidas
todas as solicitagdes recebidas dos titulares.

5.4.2.1. O SESCOOP/PR devera disponibilizar canal especifico para
atendimento das solicitacBes apresentadas pelos titulares;
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5.4.2.2. O SESCOOP/PR devera avaliar todas as solicitacdes recebidas e
registra-las em controle interno préprio para evidenciar o pleno
atendimento aos direitos dos titulares;

5.4.2.3. O SESCOOP/PR devera observar, quando do atendimento das
solicitacBes, 0s prazos previstos em lei e regulamentos estabelecidos

pela Autoridade Nacional de Protecdo de Dados — ANPD.

REGISTRO DAS OPERACOES DE TRATAMENTO DE DADOS PESSOAIS

5.5.1. O SESCOOP/PR mantera Registro das Operagfes de Tratamento de Dados
Pessoais, contendo, no minimo, as seguintes informagdes sobre cada atividade
de tratamento de dados pessoais:

5.5.1.1. Area responsavel pelo dado pessoal;

5.5.1.2. Volume aproximado de registros existentes;

5.5.1.3. Descrigéo do fluxo da informag&o em cada etapa de seu ciclo de vida;

5.5.1.4. Hipoétese de tratamento de dados pessoais;

5.5.1.5. Finalidade do tratamento;

5.5.1.6. Tipos de dados pessoais tratados;

5.5.1.7. Categoria dos titulares;

5.5.1.8. Terceiros que participam do processo, na condicdo de operadores ou
controladores conjuntos ou individuais;

5.5.1.9. Local de armazenamento dos dados pessoais (nuvem, servidor, laptop
etc.);

5.5.1.10. Local geogréfico onde os dados pessoais sdo tratados; e

5.5.1.11. Prazos de retencdo dos dados pessoais.

5.5.2. As areas do SESCOOP/PR que necessitarem desenvolver novas atividades de
tratamento de dados pessoais ou atualizar aquelas ja existentes na data da
publicagdo desta Politica deverdo, antes de iniciar/atualizar a atividade,
comunicar o Encarregado pelo tratamento de dados pessoais.

5.5.3. O Registro das Operagbes de Tratamento de Dados Pessoais devera ser
mantido devidamente atualizado e a disposicdo da Autoridade Nacional de

Protecéo de Dados Pessoais — ANPD.
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5.5.3.1. Toda e qualquer solicitacdo recebida de acesso aos registros, deve
ser encaminhada para avaliagdo do Encarregado pelo tratamento de

dados pessoais.

TREINAMENTO E CONSCIENTIZACAO DE COLABORADORES E

TERCEIROS

5.6.1. Os colaboradores do SESCOOP/PR receberao treinamentos periddicos sobre
protecao de dados pessoais e seguranca da informagéo, conforme as definicbes
gue estardo previstas na Norma de Treinamento e Conscientizagdo de
Colaboradores;

5.6.2. Quando aplicavel, os treinamentos e campanhas de conscientizacdo serao
direcionados aos Terceiros com 0s quais 0 SESCOOP/PR se relaciona e que
realizam atividades de tratamento de dados pessoais em nome do
SESCOOP/PR.

TRATAMENTO DE INCIDENTES DE VIOLACAO DE DADOS PESSOAIS

5.7.1. A gestdo de incidentes de violagdo de dados pessoais sera regulada através
da Normade Gestao de Incidentes e Violagdo de Dados Pessoais e observara
as seguintes diretrizes:

5.7.1.1. Adocédo de medidas de seguranca, técnicas e administrativas aptas a
evitar a ocorréncia de violagbes de dados pessoais;

5.7.1.2. Monitoramento, identificacdo e correcdo de vulnerabilidades que
possam resultar em incidentes;

5.7.1.3. Adocao de rigor técnico no tratamento dos incidentes identificados;

5.7.1.4. Adocao das a¢cBes necessarias para mitigar os efeitos decorrentes de
eventual incidente;

5.7.1.5. Comunicacdo a ANPD e aos titulares quando o incidente puder
acarretar risco ou dano relevante aos titulares;

5.7.1.6. Atendimento ao prazo razoavel definido pela ANPD para a comunicacdo
de incidentes;

5.7.1.7. Implementacdo das melhorias continuas nos processos de
identificac@o, correcdo e mitigacdo de incidentes que resultem na violag&o

de dados pessoais.
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5.7.2. Todos os incidentes de violacdo de dados pessoais serdo tratados de forma
confidencial, sendo que eventual comunicacéo ou publicizac&o do incidente e de
seus efeitos s6 podera ser realizada apos aprovacdo do Comité de Privacidade,

Protecao de Dados e Seguranca da Informacéao.

6. PENALIDADES

6.1. O descumprimento, mesmo que por mera omissao ou tentativa ndo consumada, desta
Politica, bem como de demais normas e procedimentos de protecdo de dados
pessoais correlacionados, estard sujeito a aplicacdo de sancdes como adverténcia
verbal, adverténcia por escrito, suspensdo ndao remunerada e a demisséo por justa
causa, a depender do caso.

6.2. O Comité analisara o caso e avaliara a aplicacao de sances e punicdes considerando
a gravidade da infracdo, podendo aplicar a pena que entender apropriada quando
caracterizada a falta grave.

6.3. Quanto aos prestadores de servico e demais terceiros contratados, o Comité
analisara a ocorréncia e deliberara sobre a aplicagdo das sancbes e
responsabilizagdes conforme previsto no contrato.

6.4. No caso de violacbes que caracterizem atividades ilegais, ou que apresentem maiores
riscos aos titulares, bem como dano consideravel ao SESCOOP/PR, o infrator sera
responsabilizado pelos prejuizos, cabendo a aplicacdo das medidas judiciais

pertinentes.

7. PAPEIS E RESPONSABILIDADES
ALTA GESTAO

7.1.1. Compete a Alta Gestao:

7.1.1.1. Analisar, revisar e aprovar esta Politica;

7.1.1.2. Disponibilizar os recursos necessarios para a efetiva implementacao do
Programa de Privacidade e Protecdo de Dados Pessoais;

7.1.1.3. Tomar as medidas necesséarias para fazer cumprir os termos desta
Politica;

7.1.1.4. Analisar, revisar e aprovar atualizagdes da presente Politica;

7.1.1.5. Participar da promogéo e divulgacdo desta Politica, a fim de disseminar

a cultura de protec&o de dados pessoais na organizacao.

COMITE DE SEGURANGCA DA INFORMACAO E RESPOSTA A INCIDENTES
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7.2.1. O Comité de Seguranca da Informacédo e Resposta a Incidentes (CSIRI) € o
orgdo responsavel pela aplicacdo desta Politica na Entidade, possui carater
multiprofissional e é vinculado diretamente a Superintendéncia. Os integrantes
sdo indicados por meio de portaria e representam as areas que, devido as suas
atividades, realizam atividades de tratamento de dados pessoais com maior
exposicao a riscos para a protecdo de dados pessoais dos titulares;

7.2.2. A composicao, organizagao e funcionamento estdo previstos no Regimento
Interno do CSIRI;

7.2.3. Compete ao Comité:

7.2.3.1. Recomendar a atualizacdo desta Politica e buscar aprovacao junto a
Alta Gestao;

7.2.3.2. Analisar, revisar e aprovar normas e procedimentos relacionados a
protecdo de dados pessoais;

7.2.3.3. Solicitar a disponibilidade dos recursos necesséarios para a efetiva
governanca em protecdo de dados pessoais;

7.2.3.4. Avaliar riscos relacionados a protecdo de dados pessoais nas atividades
de tratamento de dados pessoais atualmente realizadas e naquelas que
serdo realizadas pelo SESCOOP/PR, preferencialmente antes de sua
realizacéo;

7.2.3.5. Recomendar as medidas necessérias para fazer cumprir os termos
desta Politica;

7.2.3.6. Implementar a¢des para a divulgacdo e adequada comunicacdo desta
Politica;

7.2.3.7. Participar do tratamento e apuragdo dos incidentes de violacdo de
dados pessoais reportados ao Encarregado pelo tratamento de dados
pessoais;

7.2.3.8. Analisar as condutas dos envolvidos e deliberar sobre a aplicacdo das
penalidades, em caso de descumprimento dos termos estabelecidos nesta

Politica.

ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS

7.3.1. O Encarregado pelo tratamento de dados pessoais serd nomeado pela Alta
Gestdo e tera autonomia técnica, bem como suporte institucional para

desempenhar suas atividades;
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7.3.2. Ele estara subordinado a Alta Gestdo do SESCOOP/PR e fara reportes
periddicos para manté-la informada sobre o avanco na regulamentacdo da
legislacdo de protecao de dados pessoais pela ANPD;

7.3.3. A identificacdo e os contatos do Encarregado pelo tratamento de dados
pessoais estardo publicamente acessiveis no site institucional do Sistema
OCEPAR;

7.3.4. Compete ao Encarregado pelo tratamento de dados pessoais:

7.3.4.1. Gerir o Programa de Privacidade e Protecdo de Dados Pessoais,
buscando o cumprimento desta Politica, bem como das normas e
procedimentos relacionados ao tema;

7.3.4.2. Avaliar as solicita¢des, reclamacdes e comunicacdes dos titulares e
tomar as providéncias necessarias;

7.3.4.3. Avaliar as solicitacbes de acesso e compartilhamento de dados
pessoais quando envolverem organizagfes externas ao SESCOOP/PR;

7.3.4.4. Coordenar processos de gestao de terceiros relativamente aos terceiros
com quem dados pessoais sdo compartiihados para realizagdo de
atividades institucionais;

7.3.4.5. Receber comunicacdes da ANPD e adotar as medidas adequadas;

7.3.4.6. Orientar o0s cooperados, representantes de cooperativas,
colaboradores, terceiros, fornecedores, parceiros e demais partes que
interagem com o SESCOOP/PR sobre as acbes e medidas a serem
tomadas em relagéo a prote¢éo de dados pessoais;

7.3.4.7.  Cumprir as normas complementares publicadas pela ANPD;

7.3.4.8. Coordenar as reunides do Comité de Privacidade, Protecdo de Dados
Pessoais e Seguranca da Informacéo;

7.3.4.9. Auxiliar a equipe de Seguranca da Informacao no ajuste das normas e
procedimentos de seguranca da informacdo necessarios para o
cumprimento desta Politica;

7.3.4.10. Identificar e analisar as ameacas a protecdo de dados pessoais,
propondo e coordenando a execucdo das medidas corretivas para mitigar
0S riscos;

7.3.4.11. Coordenar o tratamento de incidentes de viola¢cdes de dados pessoais,

garantindo a minimizacdo adequada dos riscos e comunicando, em prazo
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razoavel, a ANPD e aos titulares afetados pela violagdo, sempre que o

incidente representar um risco ou dano relevante para os titulares.

SEGURANCA DA INFORMACAO E TECNOLOGIA DA INFORMACAO

7.4.1. Compete a equipe de Seguranca da Informacéo:

7.4.1.1. Assegurar que politicas, normas e procedimentos de Seguranca da
Informacao sejam ajustados para atender aos requisitos desta Politica;

7.4.1.2. Adotar medidas de seguranca, tanto técnicas quanto administrativas,
capazes de proteger os dados pessoais de acessos ndo autorizados e de
situacbes acidentais ou ilicitas de destruicdo, perda, alteragéo,
comunicagcdo ou qualquer forma de tratamento inadequado ou ilicito,
conforme padr6es minimos recomendados pela ANPD de protecdo de
dados pessoais;

7.4.1.3. Realizar o tratamento de incidentes de seguranca da informagédo que
envolvam dados pessoais de acordo com as diretrizes gerais desta Politica,
da Politica de Seguranca da Informacdo e da Norma de Gestdo de
Incidentes e Violacdo de Dados Pessoais;

7.4.1.4. Auxiliar o Encarregado pelo tratamento de dados pessoais nas
comunicacdes a ANPD e aos titulares em casos de ocorréncia de incidente

de seguranca que possam acarretar risco ou dano relevante aos titulares.

USUARIO DE DADOS PESSOAIS

7.5.1. Compete aos usuarios dos dados pessoais:
7.5.1.1. Cumprir 0 que disposto nesta Politica e nas demais normas e
procedimentos de protecdo de dados pessoais aplicaveis;
7.5.1.2. Encaminhar solicitacbes de esclarecimentos sobre esta Politica,
normas e procedimentos de protecdo de dados pessoais ao Encarregado
pelo tratamento de dados pessoais, no e-mail

dpo.sescoop@sistemaocepar.coop.br;

7.5.1.3. Comunicar ao Encarregado pelo tratamento de dados pessoais
gualgquer evento que viole esta Politica ou que potencialmente caracterize
um incidente de violacdo de dados pessoais, Ou seja, apresente risco aos
dados pessoais tratados pelo SESCOOP/PR, seguindo as definicbes da
Norma de Gestéo de Incidentes e Violacdo de Dados Pessoais;
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7.5.1.4. Consultar o Encarregado pelo tratamento de dados pessoais antes de
iniciar o desenvolvimento de novas atividades de tratamento de dados
pessoais ou de atualizar aquelas que ja estdo em execucao;

7.5.1.5. Realizar as atividades de tratamento de dados pessoais conforme as
diretrizes definidas nesta Politica e nas demais normas de protecdo de
dados pessoais do SESCOOP/PR, bem como outras que vierem a ser
publicadas pela ANPD;

7.5.1.6. Promover o desenvolvimento da cultura voltada a protecdo de dados
pessoais nas atividades executadas pelo SESCOOP/PR,;

7.5.1.7. Adotar medidas técnicas, administrativas, organizacionais e juridicas
adequadas e disponiveis para manipular os dados pessoais de terceiros
como se fossem seus;

7.5.1.8. Responder pelo ndo cumprimento desta Politica, normas e
procedimentos nas atividades de tratamento de dados pessoais realizadas,
nos termos definidos no item “Penalidades”;

7.5.1.9. Nao disponibilizar ou dar acesso aos dados pessoais tratados pelo

SESCOOP/PR para quaisquer pessoas nao autorizadas.

8. DISPOSICOES FINAIS

8.1.

8.2.

8.3.

8.4.

8.5.

As diretrizes estabelecidas nesta Politica e nas demais normas e procedimentos de
protecdo de dados pessoais ndo se esgotam devido a continua evolucao tecnolégica,
da legislacao vigente e ao constante surgimento de novas ameacas e requisitos.

As regras contidas nesta Politica serdo revisadas periodicamente, anualmente ou
conforme entendimento do Comité de Privacidade, Protecdo de Dados Pessoais e
Seguranca da Informacéo.

Os casos omissos serdo resolvidos de acordo com a LGPD, os normativos do
SESCOOP/PR e principios aplicaveis, pelo Comité de Privacidade, Protecdo de
Dados Pessoais e Seguranca da Informacgéo e, quando for o caso, pela Alta Gestéo
do SESCOOP/PR.

Quaisquer davidas sobre as diretrizes descritas ou nao nesta Politica devem ser
encaminhadas para o e-mail dpo.sescoop@sistemaocepar.coop.br.

Esta Politica de Privacidade e Protecdo de Dados Pessoais do SESCOOP/PR entra

em vigor na data de sua publicacéo.

Curitiba/PR, 23 agosto de 2024.

SOMOSCCoP»

paranacooperativo.coop.br somos.coop.br

D4Sign 6dc05721-a854-4064-8f96-4234d3a27f30 - Para confirmar as assinaturas acesse https://secure.d4sign.com.br/verificar
Documento assinado eletronicamente, conforme MP 2.200-2/01, Art. 102, §2.



B SESCOOP/PR

Conperativiame o Estada do Farand. /
VERSOES DO DOCUMENTO
Verséao Ultima Atualizac&o Elaborado Por Revisado Por
1.0 15/04/2024 Cabanellos Advocacia Comité
GLOSSARIO

Nome Descricao

Ato de ingressar, transitar, conhecer ou consultar os dados
pessoais.

Processo por meio do qual o dado perde a possibilidade de
associacao, direta ou indireta, a um individuo, considerados os
meios técnicos razodveis e disponiveis no momento do

Acesso

Anonimizacgao

tratamento.
Autoridade Nacional de Protecdo de Dados — érgao responséavel
ANPD pela edi¢do de regulamentos sobre protecdo de dados pessoais,

fiscalizagdo do cumprimento da LGPD, aplicacdo de sancdes,
entre outras atribuicdes.
Armazenamento Manter ou conservar dados pessoais em algum repositorio.
Registrar dados pessoais que ja tenham perdido a validade ou
esgotado sua vigéncia.
Avaliacéo Analisar dados pessoais com o intuito de gerar informacoes.
Método de ordenar dados pessoais conforme algum critério
previamente estabelecido.
Coleta Recolhimento de dados pessoais com finalidade especifica.

Comité de Privacidade, ©Grupo de trabalho multidisciplinar permanente, efetivado pela

Protecdo de Dados alta gestdo do SESCOOP/PR, que tem por atribuicdo tratar
Pessoais e Seguranca  questdes relacionadas a privacidade, protecdo de dados

da Informacéo pessoais e a seguranca da informagcao.

Transmitir informacdes pertinentes a politicas de acéo sobre os
dados pessoais.
Manifestacao livre, informada e inequivoca pela qual os titulares
Consentimento concordam com o tratamento de seus dados pessoais para uma
finalidade determinada.
Pessoa a quem competem as decisdes sobre o tratamento dos
dados pessoais.

Arquivamento

Classificacéo

Comunicacéao

Controlador

Controle Delimitar ou monitorar certas a¢fes sobre os dados pessoais.
Dado relativo aos titulares que nao possam ser identificados,
Dado anonimizado considerando a utilizagdo de meios técnicos razoaveis e

disponiveis na ocasido de seu tratamento.
Qualquer informagéo relativa a uma pessoa fisica identificada ou

Dado pessoal identificavel.
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Dado Pessoal Sensivel

Difuséo
Distribuicao
Eliminacéao

Encarregado pelo
Tratamento de Dados
Pessoais

Extracdo
Hipoteses de tratamento

Modificacao

Norma de Gestao de
Incidentes e Violacéo de
Dados Pessoais

Norma de Treinamento
e Conscientizacdo de
Colaboradores

Operador

Politica

Politica de Seguranca
da Informacéo

Procedimento de
Atendimento de Direitos
dos Titulares

Processamento

Producéo

Recepcéo
Reproducéo

SESCOOP/PR

paranacooperativo.coop.br

Qualquer dado pessoal que diga respeito a origem racial ou
étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou
a organizacdo de carater religioso, filoséfico ou politico, bem
como dado referente a salde ou a vida sexual, dado genético ou
biométrico.

Divulgar ou propagar dados pessoais.

Disseminar dados pessoais de acordo com algum critério.
Excluir ou eliminar dados pessoais.

Pessoa responsavel pela protecdo de dados pessoais do
SESCOOP/PR, a qual tem a atribuicdo de orientar os
colaboradores e terceiros no tratamento de dados pessoais em
nome ou sob ordens do SESCOOP/PR, bem como de comunicar-
se com a ANPD e com os titulares, podendo ser contatada
através do e-mail: dpo.sescoop@sistemaocepar.coop.br.

Retirar dados pessoais do repositorio em que se encontrava.
Hipéteses de justificativas legais para regularizacdo do
tratamento de dados pessoais e dados pessoais sensiveis,
indicadas na LGPD.

Alterar dados pessoais.

Documento que estabelece as diretrizes e responsabilidades
para a resposta e tratamento adequado de incidentes de
seguranca da informacao e de violacdo de dados pessoais que
possam impactar ativos/servicos de informacdo ou recursos
computacionais do SESCOOP/PR, visando uma resposta rapida
e eficaz a tais incidentes.

Documento que estabelece um Programa de Treinamento e
Conscientizacdo de colaboradores e terceiros em relacdo aos
temas de seguranca da informacdo e protecdo de dados
pessoais e define diretrizes para o seu desenvolvimento.
Pessoa que realiza o tratamento de dados pessoais em nome
do(a) controlador(a).

A presente Politica de Privacidade e Protecdo de Dados
Pessoais do SESCOOP/PR.

Documento que estabelece o Programa de Seguranca da
Informacdo do SESCOOP/PR e estabelece as diretrizes para
adocdo de padrdes de comportamento seguro, adequados as
metas e necessidades do SESCOOP/PR.

Documento que estabelece as diretrizes para a avaliacdo e o
atendimento de solicitagcbes de direitos de titulares e institui e
formaliza o procedimento de atendimento no SESCOOP/PR.
Ato ou efeito de realizar atividades com dados pessoais de forma
ordenada a fim de obter um resultado anteriormente
determinado.

Criacdo de bens e de servicos a partir do tratamento de dados
pessoais

Ato de receber dados pessoais ao final de uma transmissao.
Representacao de dados pessoais preexistentes.

Servigo Nacional de Aprendizagem do Cooperativismo no Estado
do Parana - SESCOOP/PR, pessoa juridica inscrita sob o CNPJ
n® 07.391.756/0001-58.
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Sistema OCEPAR

Seguranca da
Informacéo

Titulares

Transferéncia

Transmissao

Tratamento de Dados
Pessoais

Usuarios dos dados
pessoais

Utilizacao

Violacdo de dados
pessoais

paranacooperativo.coop.br

Sistema composto pelo SESCOOP/PR, Sindicato e Organizacao
das Cooperativas do Estado do Parana — OCEPAR e pela
Federacdo e Organizacdo das Cooperativas do Estado do
Parand — FECOOPAR.

Conjunto de politicas, normas, procedimentos, medidas técnicas
e organizacionais que objetivam preservar as propriedades de
confidencialidade, integridade e disponibilidade das informac6es
e dados pessoais controlados pelo SESCOOP/PR.

Pessoas fisicas a quem os dados pessoais tratados pelo
SESCOOP/PR se referem.

Alterar a localizacdo de dados pessoais de uma éarea de
armazenamento para outra.

Movimentacao dos dados pessoais entre dois pontos por meio de
dispositivos elétricos, eletrénicos, telegraficos, telefénicos, entre
outros.

Qualquer atividade de tratamento realizada com os dados
pessoais, seja por meios automatizados, seja por meios nao
automatizados, tais como coleta, producdo, transmissao,
recepcdo, classificagdo, utilizacdo, acesso, reproducéo,
distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacg&o, modificacéo,
comunicacao, transferéncia, difusédo ou extracéao.

Colaboradores com vinculo empregaticio ou ndo, de qualquer
area do SESCOOP/PR ou terceiros alocados na prestacao de
servicos ao SESCOOP/PR, independentemente do regime
juridico a que estejam submetidos, assim como outros individuos
ou organiza¢des devidamente autorizadas a utilizar ou manipular
quaisquer dados pessoais vinculados as atividades de
tratamento de dados pessoais realizadas pelo SESCOOP/PR.
Qualquer forma de aproveitamento dos dados pessoais.
Qualquer acdo ou omissdo que ocasione a ruptura dos atributos
da confidencialidade, integridade e disponibilidade de dados
pessoais ou dados pessoais sensiveis, tais como,
exemplificativamente, situacbes que provoquem, de modo
acidental ou ilicito, a indisponibilidade de dados pessoais ou
dados pessoais sensiveis que estejam armazenados em
ambientes fisicos ou virtuais, a destruicdo/perda ou alteracao
indevida de dados pessoais ou dados pessoais sensiveis, ou 0
acesso ndo autorizado de dados pessoais ou dados pessoais
sensiveis.
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