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Patricia Peck 
– Resumo profissional _

o Sócia Head Direito Digital do PG ADVOGADOS  
o Formada e doutorada pela Universidade de São Paulo (PhD em Propriedade Intelectual e Direito 

Internacional)
o Pesquisadora convidada pelo Instituto Max Planck, pela Universidade de Columbia na área de Direito 

Internacional e Comparado com ênfase em propriedade intelectual. 
o Professora convidada pela Universidade de Coimbra e pela Universidade Central do Chile. 
o Presidente da Comissão Especial de Privacidade e Proteção de Dados da OAB/SP. 
o Embaixadora de SmartIP Latin America do Max Planck de Munique para o Brasil
o Advogada Mais Admirada em Propriedade Intelectual, Direito Digital e Compliance de 2007 a 2021 pela 

Análise Advocacia (Maiores e Melhores)
o Recebeu os Prêmios  Best Lawyers2021, Legal Leaders 2021/2020/2019, Compliance Digital pelo LEC (Legal, 

Ethics and Compliance) em 2017, Security Leaders em 2012 e 2015, a Nata dos Profissionais de Segurança 
da Informação em 2006 e 2008. 

o Condecorada com 5 medalhas militares, sendo a medalha do Pacificador do Exército em 2009, Tamandaré 
da Marinha em 2011, Ordem do Mérito Militar em 2012, a Ordem do Mérito da Justiça Militar em 2018 e a 
Ordem do Mérito do Ministério Público Militar em 2019. 

o Árbitra do Conselho Arbitral do Estado de São Paulo –CAESP, Vice-Presidente Jurídica da ASEGI 
o Presidente do Instituto iStart de Ética Digital 
o Sócia da empresa de cursos EDOOKA. 
o Coordenadora e professora em várias Instituições de Ensino. 
o Autora de 32 livros de Direito Digital. 
o Certificada EXIN em Data Privacy (GDPR e LGPD)
o Programadora desde os 13 anos CV Lattes:  http://lattes.cnpq.br/0172053105577577



Dra. Patricia Peck

32 obras publicadas!

Para adquirir livro LGPD: https://www.editoradodireito.com.br/protecao-de-dados-pessoais-comentarios-a-lei-n--13-709-2018--lgpd-2021/p
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Fonte: https://www.telesintese.com.br/mundo-passara-por-onda-de-regulacao-do-uso-de-dados-pessoais-ate-2023/
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Por que o 

mundo vive 

uma onda de 

regulação e 

atualizações 

em Proteção 

de Dados 

pessoais?

PROTEÇÃO DE DADOS 

PESSOAIS

DIREITOS 

HUMANOS

DIREITO À 

PRIVACIDADE

relacionado às garantias dos

destaque para o 

que na Era Digital ganhou novas perspectivas



Qual o efeito da Ética 
dos Dados sobre a 

Reputação da Marca?
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Ética dos Dados

Ética dos Dados Confiança Reputação



Países com regulamentação em Proteção de Dados Pessoais

https://unctad.org/page/data-protection-and-privacy-legislation-worldwide
https://respostas.sebrae.com.br/como-e-a-lei-de-protecao-de-dados-pessoais-no-mundo/

GDPR
General Data 

Protection Regulation

Regulation (EU)
2016/679

MARCO
INICIAL 

CONTEMPORÂNEO

ÉTICA DE DADOS DE UM PAÍS

LGPD (BRASIL), GDPR (EUROPA), 

CCPA (EUA) ETC

ÉTICA DE DADOS DE UMA 

EMPRESA

POLÍTICA DE PRIVACIDADE E 

PROTEÇÃO DE DADOS 

PESSOAIS

https://unctad.org/page/data-protection-and-privacy-legislation-worldwide
https://respostas.sebrae.com.br/como-e-a-lei-de-protecao-de-dados-pessoais-no-mundo/


Reputação
É a percepção geral sobre TUDO o que uma empresa faz (não apenas comunicação 

tradicional) para TODOS os seus públicos (não apenas seus clientes)

Fonte: Adaptados de  Paul Argenti. Comunicação Empresarial – A Construção da Identidade, Imagem e Reputação. 4ª Edição. Ed. Campus



Reputação
Hoje as relações são construídas sobre DADOS E INFORMAÇÕES, que por sua vez 

determinam os comportamentos.

Fonte: Adaptados de  Paul Argenti. Comunicação Empresarial – A Construção da Identidade, Imagem e Reputação. 4ª Edição. Ed. Campus



Reputação

Ainda segundo o Prof. Floridi, a “aceitação social, ou ainda melhor, a preferência social 

devem ser os princípios orientadores para qualquer projeto de ciência de dados com 

até mesmo um impacto remoto na vida humana.”

Aceitação = Confiança = Reputação

Sociedade governada por dados, a cobrança da ética digital é pela ética dos dados. 

Onde a informação pessoal não pode mais ser utilizada como "um cheque em branco". 

E as  recentes regulamentações passam a exigir o chamado privacy transparency. Isso 

porque essas novas regras ampliam as garantias dos direitos humanos para o campo 

dos dados. 



Ética de Dados

CONSERVADOR AGRESSIVO

Dados de fontes 

próprias

Dados com 

consentimento

Dados 

anonimizados

Dados de várias 

fontes terceiras

Dados sem 

consentimento

Dados não 

anonimizados

Qual o seu “modelo” de tratamento de dados pessoais? 



“
Três quartos de nós não confiam nas 

empresas para fazer a coisa certa com 
nossos endereços de e-mail, números de 

telefone, preferências e detalhes bancários. 
Eu acho isso chocante.

13

Elizabeth Denham, Comissária de Informação do Reino Unido

https://digitalks.com.br/artigos/lgpd-e-marketing-guia-pratico-para-o-profissional-de-marketing-digital/
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Com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade no

país, a Lei Geral de Proteção de Dados Pessoais (nº 13.709/2018) entrou em vigor em

setembro do ano passado, e traz esse princípio em diversos pontos:

Art. 6º As atividades de tratamento de dados pessoais deverão observar a boa-fé e os

seguintes princípios:

VI - Transparência: garantia, aos titulares, de informações claras, precisas e

facilmente acessíveis sobre a realização do tratamento e os respectivos agentes de

tratamento, observados os segredos comercial e industrial;

Ética de Dados: LGPD
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Violações da Ética de dados

1. Falta de transparência no tratamento de dados pessoais

2. Desvio de finalidade ou tratar para finalidade que não foi 
informada

3. Ausência de informação clara sobre compartilhamento

4. Tratamento de dados com característica discriminatória

5. Dificultar o atendimento dos direitos dos titulares 



COMO ESTÁ O CONTEXTO GERAL NO BRASIL?
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Pilares da LGPD

GOVERNANÇA E 
PROTEÇÃO DE DADOS

GESTÃO DE DADOS 
PESSOAIS

SEGURANÇA DA 
INFORMAÇÃO

GESTÃO DE RISCO DE 
DADOS PESSOAIS

GESTÃO DE DADOS 
PESSOAIS EM 
TERCEIROS

GESTÃO DE INCIDENTES

65 artigos  |  10 capítulos   |   6 domínios

Lei 13.709/2018
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Sanções
ART. 52 A 54/LGPD
❑ Advertência 
❑ Publicização da infração
❑ Multa simples: 2% do faturamento em até R$ 50 

milhões
❑ Multa diária no limite total da multa simples
❑ Bloqueio ou eliminação dos dados pessoais
❑ Suspensão parcial do dados pessoais
❑ Suspensão do tratamento
❑ Proibição do tratamento

Só vão começar a serem
aplicadas em agosto de
2021 (Lei 14.010/20)



Órgãos de fiscalização de 
Proteção de Dados no Brasil



O que ainda falta regulamentar pela ANPD?
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art4, III (segurança pública) por lei
art12, §3º (anonimização) 
art. 18, IV (direitos dos titulares -

portabilidade))
art19, §4º (prazo direito titulares)
art20, §2º (auditoria de algoritmos)
art26, V, §2º (comunicar contrato e convênio )
art27 (comunicação de compartilhamento 

dados Adm Pública e ente Privado)
arts29 e 32 (requisição de relatório impacto)
art30 (normas complementares para 

comunicação e uso compartilhado dados 
pessoais)

art31(penalidades administrativas aplicadas a órgão públicos)
arts33, 34, 35 e 36 (transferência internacional)
art40 (padrões de interoperabilidade)
art41, §1º (atribuições do encarregado DPO)
Art. 46 (padrões técnicos mínimos de segurança)
art48 (dever de report)
art50 (protocolo guia de conduta)
art. 52 (aplicação das multas)
art. 55, j, XVIII (critérios específicos para pequenas empresas)
art61 (extraterritorialidade)
art62 (acesso dados sistema educação)
art63 (tratamento base legada)
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Fonte: https://neofeed.com.br/blog/home/para-o-cibercrime-o-sequestro-dos-dados-e-o-novo-petroleo-inclusive-no-brasil/
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Fonte: https://www.tudocelular.com/seguranca/noticias/n176943/dados-pessoais-vazados-em-2021-pode-superar-2020.html



Fonte: https://inforchannel.com.br/ataques-ciberneticos-no-brasil-crescem-860-na-pandemia/

Levantamento da TI 

safe aponta que o 

Brasil sofreu 

aumento de 860% 

nos ataques 

cibernéticos, 

durante a pandemia:
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Fonte: https://www.cnnbrasil.com.br/internacional/2021/05/08/ataque-cibernetico-provoca-fechamento-de-um-dos-principais-oleodutos-dos-eua
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https://thehack.com.br/jbs-confirma-que-pagou-r-55-milhoes-pelo-resgate-dos-dados-criptografados-brasil-era-foco-dos-cibercriminosos/

Embora a recomendação das 

autoridades e dos especialistas de 

segurança seja de não negociar 

com criminosos, a JBS seguiu o 

caminho da Colonial Pipeline e 

pegou pelo resgate dos dados. 

André Nogueira, CEO da JBS USA, 

explica que não foi uma decisão 

fácil. "Sentimos que essa decisão 

deveria ser tomada para evitar 

qualquer risco potencial para nossos 

clientes", escreve o executivo em 

um comunicado à imprensa, 

publicado na quarta-feira (09).

https://thehack.com.br/jbs-confirma-que-pagou-r-55-milhoes-pelo-resgate-dos-dados-criptografados-brasil-era-foco-dos-cibercriminosos/
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Isso se deve ao crescimento de ações dos criminosos, que agora têm à
disposição tanto máquinas conectadas a redes empresariais quanto
dispositivos localizados nas casas de funcionários como forma de iniciar
seus ataques. Uma brecha de segurança em qualquer aparelho pode ser o
suficiente para afetar toda uma corporação — o que estimula grupos
especializados em ataques de ransomware, que têm mostrado uma sofisticação
crescente.

Fonte: https://canaltech.com.br/seguranca/malwares-sao-a-maior-preocupacao-de-seguranca-de-empresas-brasileiras-188177/

https://canaltech.com.br/seguranca/O-que-e-ransomware-e-como-se-livrar-dele/


7 bilhões 
Ataques cibernéticos na Latam

1 trimestre de 2021
Pesquisa da Fortinet, constata que no:

3,2 bilhões
Ataques cibernéticos no Brasil
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destes

Fonte: https://cio.com.br/noticias/brasil-

sofre-32-bilhoes-de-ciberataques-no-

primeiro-trimestre-de-2021/



As empresas estão demorando a entender que já passou da

hora de começar a implementação dessa lei. Estão

esperando o início das multas, que podem chegar a R$ 50

milhões, para ver como vai ser a fiscalização. Mas a

adequação não se faz da noite para o dia, é algo que leva

meses [...]

Fonte: https://extra.globo.com/economia/lei-para-ingles-ver-sem-cobranca-de-multa-lgpd-desrespeitada-por-empresas-rv1-1-25058151.html



LGPD: Cenário Brasiliro



Referências GDPR e DPA´s Europa

Fonte: https://www.enforcementtracker.com/ Acessado em 16.07.2021

https://www.enforcementtracker.com/


SANÇÕES GDPR – BASE LEGAL EM DESCONFORMIDADE
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https://www.enforcementtracker.com/
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A ação trabalhista intentada pelo Sindicato dos Trabalhadores nas Indústrias de 

Alimentação de Montenegro em desfavor da Cooperativa dos Citricultores 

Ecológicos do Vale do Caí Ltda. (Acc 002.0043-80.2011.5.04.0261) julgou 

parcialmente procedente a demanda e acolheu o pedido do reclamante, 

determinando que a empresa nomine um encarregado, na forma do artigo 41º 

da LGPD, e implemente [4], sob pena de multa diária, as medidas de 

segurança técnicas e administrativas aptas para proteger os dados dos seus 

colaboradores, consoante determina o artigo 46º do referido diploma legal.

https://www.conjur.com.br/2021-jul-21/martha-leal-accountability-judicializacao-lgpd

Como evitar uma sanção da ANPD?
DEMONSTRANDO CONFORMIDADE



Como evitar uma sanção da ANPD?
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DEMONSTRANDO CONFORMIDADE

Fonte: https://www.migalhas.com.br/quentes/348546/justica-nega-acao-

de-sindicato-e-reconhece-adequacao-da-jbs-a-lgpd



MEDIDAS DE 

SEGURANÇA 

DIGITAL

CULTURA 

DIGITAL 

ÉTICA

COMPLIANCE E 

GOVERNANÇA 

SEGURANÇA 

DIGITAL 

INSTITUCIONAL

ADEQUAÇÃO 

LGPD

Plano 360º de Cibersegurança e Proteção de Dados Pessoais envolve:
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MEDIDAS DE SEGURANÇA DA INFORMAÇÃO

F
ÍS

IC
A

S • Controles de 
acesso

• Biometria

• Extintores de 
incêndio

• Segurança 
patrimonial

• Câmeras de 
Segurança

• Energia de 
segurança

T
É

C
N

IC
A

S • Senha

• Duplo fator de 
autenticação

• Antivírus

• DLP

• Firewall

• IDS

• VPN
Proteção VOiP

• Criptografia

• Patches de 
segurança

• Revisão de códigos 
fontes

• Backup O
R

G
A

N
IZ

A
C

IO
N

A
IS

• Políticas

• Processos

• Normas

• Papeis e 
responsabilidades

• Segurança/ Políticas 
de RH

• Gestão da 
continuidade do 
negócio

• Campanha 
educativa
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Adequação à LGPD envolve:

Mudança 
de cultura

Melhoria 
de 

governança 
e dados

Compliance
com a nova 
regulamentação

Impacto na 
reputação

GESTÃO E CULTURA

Senha 
segura

Criptografia 

Antivírus/ 
Antispyware

DLP

SEGURANÇA DA INFORMAÇÃO



37

SEGURANÇA É HÁBITO! 
Exige prática diária



A palavra-chave é...

PREVENÇÃO 
✓Mudança de Cultura

✓Implementação de Medidas Técnicas protetivas

✓ Ter regras claras e atualizadas

✓ Manter a equipe treinada



Começo, meio e fim 

PROJETO

Fotografia de um momento

Grau de maturidade: baixo / médio

Ciclos de renovação / PDCA

PROGRAMA

Acompanha a evolução 
da organização

Grau de maturidade: alto



Dúvidas
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Patricia Peck, PhD
patriciapeck@alumni.usp.br | patriciapeck@pgadvogados.com.br
patriciapecklaw@gmail.com | https://www.linkedin.com/in/patriciapeckpinheiro/

OBRIGADO


